ELABORO:

REVISO:

VALIDO:

APROBO:

AUTORIZO:

| AREA EMISORA: HOJA No. DE

‘ GERENCIA DE TELECOMUNICACIONES Y 1 12
SEGURIDAD INFORMATICA

1 @ LOTEREA CLAVE DE NORMA INTERNA: SGAF-PRO-97 | TIPO: PUBLICO

NACIONAL

‘ FECHA DE FEBRERO 2020 NIVEL DE 01 .
EMISION REVISION [

| NOMBRE DE NORMA INTERNA: PROCEDIMIENTO DE ASIGNACION DE PRIVILEGIOS DE ACCESO A INTERNET |

FIRMA

SAMUEL HUMBERTO TUN DiAZ
SUBGERENTE DE TELECOMUNICACIONES

DANIEL ALEJANDRO TOLEDO ALDARACA
SUBGERENTE DE SEGURIDAD INFORMATICA

ARMANDO CARDENAS REYES
GERENTE DE TELECOMUNICACIONES Y SEGURIDAD /

INFORMATICA

MARCO ANTONIO LOPEZ MELENDEZ

DIRECTOR DE TECNOLOGIAS /
DE LA INFORMACION Y TELECOMUNICACIONES :

I| b I
ANDRES VILLASENOR HERRERO &\k&@

SUBDIRECTOR GENERAL DE ADMINISTRACION a—
Y FINANZAS

FECHA DE PUBLICACION: 17 MER 2028

DN"O? Versién 09



AREA EMISORA: HOJA No. DE
GERENCIA DE TELECOMUNICACIONES Y 2 12
SEGURIDAD INFORMATICA
@ LOTERIA CLAVE DE NORMA INTERNA: SGAF-PRO-97 | TIPO: PUBLICO
NACIONAL
| FECHA DE FEBRERO 2020 NIVEL DE i o1
: EMISION REVISION |
| NOMBRE DE NORMA INTERNA: PROCEDIMIENTO DE ASIGNACION DE PRIVILEGIOS DE ACCESO A INTERNET |
iNDICE
I.  Objetivo 3
[I.  Alcance 3
lll.  Fundamento Juridico 4
IV. Politicas 5
V.  Descripcién de las Actividades 7
VI. Diagrama de Flujo 8
VIl.  Plan de Calidad 9
VIII. Control de Cambios 10
IX. Glosario 10
X. Anexos 12

DN-O? Varsién 09



‘ AREA EMISORA: HOJA No. DE '

= GERENCIA DE TELiCOMUNICACIONES Y 3 12
| LOTER'A SEGURIDAD INFORMATICA .
| CLAVE DE NORMA INTERNA: SGAF-PRO-97 | TIPO: PUBLICO
| NACIONAL

FECHA DE NIVEL DE
| EMISION FEBRERO 2020 REVISION 01
NOMBRE DE NORMA INTERNA: PROCEDIMIENTO DE ASIGNACION DE PRIVILEGIOS DE ACCESO A INTERNET |

. OBJETIVO

Establecer los lineamientos, criterios y responsabilidades para la asignacion, modificacion,
revocacién y control de privilegios de salida a Internet a los usuarios y dispositivos conectados
a la red institucional, garantizando que el acceso a recursos externos se realice de manera
segura, controlada, trazable y conforme a las politicas de seguridad de la informacioén.

El proceso tiene como propésito asegurar que los privilegios otorgados sean acordes al perfil
del usuario, funcién laboral, nivel jerarquico y requerimientos operativos, previniendo accesos

indebidos, fugas de informacién o exposicion a amenazas cibernéticas provenientes de la red
publica.

Il. ALCANCE

Este proceso inicia cuando el usuario solicita acceso a Internet mediante formato institucional
o sistema de tickets y concluye cuando se comunica al solicitante la activacién o rechazo del
privilegio, asi mismo aplica a todo el personal que requiera acceso a Internet desde equipos
conectados a la red institucional (cableada o inalambrica). Incluye la solicitud, validacion,
aprobacién, configuracién técnica, registro y monitoreo continuo de los privilegios de
navegacion, bajo la supervision de la Direccién de Tecnologias de la Informacién y
Telecomunicaciones (DTI), la Gerencia de Telecomunicaciones y Seguridad Informatica y la
Subgerencia de Seguridad Informatica.

Incluye las siguientes actividades:

1. Solicitud formal de privilegios de salida a Internet mediante formato o sistema
autorizado.

Validacion del perfil de usuario y justificacion funcional del acceso solicitado.

Revision técnica y aprobacion por la Subgerencia de Seguridad Informatica y Gerencia
de Telecomunicaciones.

Configuracion de politicas en el firewall, proxy o sistema de control de navegacion.
Notificacion al solicitante y registro de la autorizacion en la bitacora institucional.
Monitoreo, auditoria y revision periédica de privilegios asignados para garantizar su
vigencia y pertinencia.

w N

oV B

El proceso abarca los niveles de privilegio definidos por el area de Seguridad Informatica, tales
como:

« Acceso restringido: navegacién limitada a dominios corporativos o institucionales.

» Acceso controlado: navegacion con filtro de categorias y registro de actividad.

» Acceso ampliado: privilegios especiales para personal directivo o de confianza, previa
autorizacion.
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Quedan fuera del alcance de este proceso:
 Accesos a Internet de caracter personal o no relacionado con funciones laborales.
« Servicios de terceros no autorizados por la Direccién de Tl y Telecomunicaciones.
« Equipos personales, dispositivos no registrados o sin agente de seguridad

institucional o personal activo, vigente y actualizado, aplica a sistema operativo
también.

Ill. FUNDAMENTO JURIDICO

- Decreto por el que se modifica la denominacién del organismo publico descentralizado
Prondsticos para la Asistencia Publica y se reforma el decreto por el que se crea el
organismo publico descentralizado Pronésticos Deportivos para la Asistencia Publica,
publicado el 24 de febrero de 1978. DOF. 09-03-2020.

- Estatuto Organico de Loteria Nacional, (DOF 18-01-2022) y sus reformas.

- Acuerdo por el que se Modifica el Transitorio Sexto del Estatuto Organico de Loteria
Nacional, publicado en el Diario Oficial de la Federacién el dia 29 de julio de 2022,

- Manual de Organizacion General de Loteria Nacional.

- Acuerdo por el que se emiten las politicas y disposiciones para impulsar el uso y
aprovechamiento de la informatica, el gobierno digital, las tecnologias de la informacién
y comunicacion, y la seguridad de la informacién en la Administracién Publica Federal.

- Ley General de Responsabilidades Administrativas.

- Codigo de Etica e Integridad para un Buen Gobierno en la Administracion Publica
Federal.

RESPONSABLES

Gerencia de Telecomunicaciones y Seguridad Informatica

Coordina las actividades encaminadas a la interconexién o conexién de enlaces de
comunicacién, asi como la instalacion de cableado estructurado, a fin de garantizar los
servicios de telecomunicaciones, operacion de la red de voz y datos de Loteria Nacional.

- Supervisa la atencion de reportes, solicitudes de servicio e incidentes relacionados con
la infraestructura, servicios de telecomunicaciones y sistemas de telefonia de la Entidad,
con el proposito de restablecer la operacién y asegurar la continuidad de los servicios.

Subgerencia de Seguridad Informatica
Implementa las acciones y actividades necesarias para la deteccion, contencion y eliminacion
de malware, rasomware y/o virus potenciales en los equipos conectados a la red de datos de

Loteria Nacional, con la finalidad de mantener protegidos la infraestructura tecnolégica e
informacién contenida en los mismos.
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- Responsable de Supervisar que las politicas de seguridad informatica sean correctas
en los equipos de computo conectados a la red de datos para asegurar la explotacion
de vulnerabilidades de acuerdo a los procedimientos y normas establecidas vigentes.

IV. POLITICAS

1. Es responsabilidad del Subdirector, Director y Gerente de las unidades administrativas
de la Entidad, generar la solicitud dirigida a la Direccién de Tecnologias de la
Informacién y Telecomunicaciones de altas y bajas de los servicios en apego a la
normativa vigente aplicable.

2. Es responsabilidad de los Subdirectores, Directores y Gerentes de las unidades
administrativas de la Entidad notificar a la Direccion de Tecnologias de la Informacion y
Telecomunicaciones cuando la necesidad del servicio otorgado se extinga.

3. Es responsabilidad de la Subgerencia de Seguridad Informatica brindar el acceso a
internet mediante privilegios mediante filtrado web con previo visto bueno por parte de
la Gerencia de Telecomunicaciones y Seguridad Informatica después de analizar el
oficio y/o solicitud emitida y aprobado por parte de Subdirectores, Directores y Gerentes
de las unidades administrativas de la Entidad, segun corresponda.

4. Elacceso a internet debe estar alineado a las funciones del puesto del solicitante.

5.  Elacceso debe estar autorizado formalmente por el superior jerarquico inmediato seguin
corresponda.

6. Las necesidades de privilegios de acceso a internet detectadas deben ser justificadas
e informadas mediante oficio sin omitir el Formato Unico de Solicitud Para Acceso a
Internet, integrando al mismo la Constancia de Aceptacién de los Lineamientos Para el
Uso del Servicio de Internet Institucional.

7. El Subdirector, Director y Gerente de las unidades administrativas de la Entidad de cada
area se encargaran de realizar la solicitud de permisos para el acceso a internet cuando:
El usuario es de nuevo ingreso.
El usuario requiere mas permisos de navegacion o restriccién de los mismos.
Tiene bajo su cargo proveedores y requieren consultas en un tiempo determinado.
Tiene invitados por periodos determinados.

8. El usuario invitado tendra acceso a Internet inaldmbrico de Loteria Nacional mediante

filtrado de contenido web en el perfil de “Invitados”, por lo que el usuario ademas debera
especificar las URL’s o sitios de internet a los que requiere acceder.
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9.

10.

11

12.

13;
14,

15.

16.

12

18.

Si algun proveedor de tecnologia de las comunicaciones requiere una red inaldmbrica
ajena a la red de cobertura general, para la experimentacion de los distintos protocolos
y estandares, esta debera instalarse de manera auténoma e independiente y totalmente
desconectada de la red de la Entidad, respetando en todos los casos el espacio
radioeléctrico de la red inalambrica general ya existentes y previa autorizacién de la
Direccién de Tecnologias de la Informacién y Telecomunicaciones o de la Gerencia de
Telecomunicaciones y Seguridad Informatica.

Los usuarios deben utilizar exclusivamente los SSID establecidos por la Gerencia de
Telecomunicaciones y Seguridad Informatica.

El usuario (interno y/o externo) debe solicitar la revision del filtrado cuando detecta una
falla en el funcionamiento de su navegacion.

Todo acceso sera registrado en bitacora digital institucional o en los registros (logs) que
se tengan disponibles en las herramientas de seguridad informatica.

Los privilegios seran asignados conforme a los perfiles definidos.
Se aplicaran medidas de seguridad especificas segun el perfil (MFA, filtros, etc.).

El uso indebido del acceso puede derivar en sanciones administrativas y retiro de los
privilegios de acceso a internet, ademas de la notificacién a superior jerarquico directo
y/u al Organo Interno de Control Especifico de Loteria Nacional.

Todo acceso sera monitoreado de acuerdo con las politicas de la Direccidn de
Tecnologias de la Informacion y Telecomunicaciones (DTIT).

La Direccion de Tecnologias de la Informacién y Telecomunicaciones (DTIT), como ente
regulador del uso de las tecnologias de Loteria Nacional, tendra la facultad de intervenir
cualquier equipo de cémputo que, por mal uso en la navegacién de internet
proporcionada por la Entidad, ponga en riesgo la operacién o se detecte fuga de
informacién sin autorizacion del superior jerarquico.

La vigencia de esta norma interna es a partir de su publicacion en la Normateca Interna
de Loteria Nacional.
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V. DESCRIPCION DE LAS ACTIVIDADES

FLUJO DE PROCEDIMIENTO PARA LA OPERACION DEL CONTROL DE ACCESOS A
AREAS RESTRINGIDAS

USUARIAS

2. JEFE INMEDIATO

3. SUBGERENCIA
DE SEGURIDAD
INFORMATICA

4. GERENCIA DE
TELECOMUNICACI
ONES Y
SEGURIDAD
INFORMATICA

5. PERSONAL
TECNICO
ADSCRITO A LA
SUBGERENCIA DE
SEGURIDAD
INFORMATICA

6. SUBGERENCIA
DE  SEGURIDAD
INFORMATICA

| 7. SUBGERENCIA
DE  SEGURIDAD
INFORMATICA

L

21

31

3.2

4.1

5.1

6.1

71

institucional o sistema de tickets.

Justifica la necesidad del acceso segun funciones y
nivel de responsabilidad.

Evalla el tipo de privilegio requerido (restringido,
controlado, ampliado) y el riesgo asociado. Vel plan
de cahdad

¢Procede la solicitud de acceso?

No.- Continua en la actividad 6.1.

Si.- Autoriza la asignacion.

Aplica politicas de acceso en firewall,
controlador de red.

proxy o

Comunica al solicitante la activacién o rechazo del
privilegio.

Audita mensualmente los privilegios activos y se
revocan accesos no justificados.

Fin del procedimiento.

RESPONSABLE DESCRIPCION DE LA ACTIVIDAD REGISTRO ]
1. AREAS | 11 | Solicita acceso a Internet mediante formato SOINIODE

PRIVILEGIOS DE
ACCESO A INTERNET
CONSTANCIA DE
ACEPTACION DE
LINEAMIENTOS
O TICKET
REGISTRADO.

FORMATO FIRMADO /
TICKET VALIDADO.

DICTAMEN TECNICO !
DE EVALUACION.

FIRMA U OTORGA EL
VISTO BUENO EN
FORMATO
INSTITUCIONAL.

REGISTRO DE |
CONFIGURACION EN
CONSOLA Y
BITACORA.

CORREO O ACUSE
DE RECEPCION.

REPORTE DE
REVISION Y |

BITACORA DE
CONTROL.

DN—O? Version 09



s0umoA /0-NC

NOIDWNINEIL AdNIS s0oL1va OHLSIDIH
LIE] Nid [elbell 1} HOLIINOD 30 35vE 1 OIN3WND0a NQISI030
O 2 . _m_.l.ll.rl .
@ O © G = 8
i)

olny ap eweibeip |ap oAlyoIe JOA

avaINLLDY
1 O5320Hd

B B

05300H48NS

TOHINGD
30 OLNNd

Vi

W fi=

sopeaynsni
QU SOSIDIV UEDOADS

ot A soaoe soifajaud
£0] J1UBUNENSUILW UBYPNE 05

‘pal apIope|oNIucd O
Axoud ‘pemosy ua osoooe
ap seannod ueapde og

L

VOULYWHO4NI OvadnNo3s 3a VIDONIY3 08NS

1
‘upaEuawa)dun
“ ea1gULojU pepuniag
& 19021 19 2P Ll
‘odapnd yap
OTUYIDI O LGIDEANIH
GELY!
e o E LT TR
19 B2UNWIOD 85
‘OpRI2OsT ‘pepnigEsuodsal "SI0 241 G WSS
ofisau ja A (opendwe ap |anu Asauciouny OJEUCIINIIEU]
‘opEICAUGD ‘op ) fe unfias osa008 |ap 0100} P
opuanbas offepaud pepisasau ) eaynsnl JaWialu| B oEao0e
ap odil 19 PNjEAS 95 caumpawu ayal13 B OS OURNEN )T
OIDINI
YOILYIWHO4MNI

AvaigNo35 ASINOCIDVIINNKWOIF 3L 30 VIDONIHIO

T¥N3L10T 3a (ViomynNsn

orn7d 3d VAVYovia

‘IA

| LINY3LNI V 0S3O0V 3d SOI9FTIAIN 3a NOIDVNDISY 3d OLNIINIA3D0dd

'VNY3LNI VWHON 30 380N |

NOISIASY NOISINZ

0 30 13AIN 020z O¥3yg3d 30 VHO3A
02118Nd ‘OdIL | 26-08d-4¥9S ‘VNNILNI VWHON 3d IAVID
VOILYWHO4NI QVaINO3s

) 8 A SINOIOVIINNWODI 3L 3d VIONINIO
aa “ON VI'OH ] :VHOSING VINY

TVNOIDVN
VId3L101




sowsen /0-NQ

|EUOION}SUI o

sopeulua)ap
9P ORINIBS I9P | o5n6115d Jod sopepaul dual| e

SajeuoIoN}sul Osh ja eled "OpeUILLIR)eP ‘opeloose obsau |2 £
o] soAnelodiod Sojusiweau odwall un ua SEB)NSUOD £ ommmo A eoneuwlojul | (opeldwe ‘opejosuod
soluwop B op uoned MMM uasainbay A saiopaanoid uw”.wm“”__oﬁeo“wuww 1op c_._._o_._uo_‘_mm:wxx pepunbag ‘opi6uinsal) L
epejiw ugebaaeu i m_.o,:mgmcou oblieo ns oleq auall o ap  ehiBaitag . ap enuassbgng opuanbai oi6ajiald
‘opibuuisal  0sadoy >u "~ el "SOWSIW SO| 9P UQIDOLSa) 1091iAld ap odi |2 enjeay
i oseooe | © uooebaneu ap sosiwad

sew @aainbal ouensn |3 o

ap solbajaug
", | 0sa1Bul onanu ap s ouensn |3

ap  ojewlo

S3INHOINOD

ON NVOI4INIA V NOIDVYIIHdIYIA NOIDVIIHIH3IA

SINOIOVNLIS  OMLSIOZN NOIOVLJIOV 3d OIMILIND aq v13da S3AVAIAILOY
31NV NOIDOV VOILSIEALOVEYD v i5Nanoaud | 31gvSNOdsay

A NVd

avarivOo 3d NV1d lIA

[13NYILINI v 0S350V 3d SOI9IAINd 30 NOIDVNDISY 3d OLNIINIAIo0ud "VNNILNI VINSON 30 SUSWON |
10 NCHSASS 020z O¥3NE34 NOISING
| 34 13AIN ) 30 VHO34 1VYNOIDVN
0018Nd ‘0dIL | 16-08d-4vOS ‘VNYILNI VWHON 3d JAVID
VOILYWHOSNI QVaINNO3s VIid3L107
2 | e A_S3INOIOVOINNWODIT13L 3a VIONI¥IO
. 3al| ‘ONVFOH | _ :VMOSINZ V3NV )




AREA EMISORA: HOJA No. DE
GERENCIA DE TELECOMUNICACIONES Y 10 12
i SEGURIDAD INFORMATICA
@ LOTERIA CLAVE DE NORMA INTERNA: SGAF-PRO-97 | TIPO: PUBLICO
NACIONAL
FECHA DE FEBRERO 2020 NIVEL DE 01
EMISION REVISION
| NOMBRE DE NORMA INTERNA: PROCEDIMIENTO DE ASIGNACION DE PRIVILEGIOS DE ACCESO A INTERNET |
VIIl. CONTROL DE CAMBIOS
REVISION DESCRIPCION DEL CAMBIO FECHA
00 Creacién del documento. Febrero 2020
01 Se actualiz6 la norma de acuerdo con la operacion y estructura| Marzo 2026

organica autorizada de Loteria Nacional. Lo anterior, acorde a lo
previsto en el “ACUERDO POR EL QUE SE MODIFICA EL
TRANSITORIO SEXTO DEL ESTATUTO ORGANICO DE
LOTERIA NACIONAL, publicado en el Diario Oficial de la
| Federacién el 02 de enero de 2026”.

IX. GLOSARIO

Acceso a Internet:

Conectividad que permite a los usuarios navegar o intercambiar informacién con recursos
externos a la red institucional mediante un canal controlado y monitoreado.

Autenticacion:

Proceso mediante el cual se valida la identidad de un usuario o dispositivo antes de permitir el
acceso a los recursos de red.

Bitacora de Control:

Registro oficial donde se documentan las solicitudes, aprobaciones, cambios y monitoreo de
los privilegios de salida a Internet.

Clasificacion de Usuario:
Categorizacion del personal segun su nivel jerarquico y funciones (Directivo, Ejecutivo,
Operativo), que determina los permisos de navegacion correspondientes.

Control de Acceso:

Conjunto de mecanismos técnicos y administrativos que regulan quién puede acceder a los
recursos informaticos, cuando y en qué condiciones.

Direccién de Tecnologias de la Informacién y Telecomunicaciones (DTIT):
Area responsable de definir las politicas de seguridad, autorizar los privilegios de acceso y
supervisar el cumplimiento de las normas de conectividad institucional.

Firewall:

Dispositivo o software que filtra y controla el trafico de red entre diferentes zonas de seguridad,
permitiendo o bloqueando conexiones segun politicas establecidas.

DN-07 versisn 0s
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Gerencia de Telecomunicaciones y Seguridad Informatica:
Unidad encargada de revisar y validar las solicitudes de privilegios de salida, garantizando la
correcta aplicacion de las politicas de seguridad perimetral.

Monitoreo:

Actividad de supervision continua del trafico de Internet, destinada a detectar usos indebidos,
accesos no autorizados o comportamientos anémalos.

Nivel de Privilegio:
Grado de acceso a Internet asignado a un usuario segun su perfil y responsabilidades; puede
ser restringido, controlado o ampliado.

Permisos o Privilegios de Navegacién:

Autorizaciones especificas otorgadas a un usuario para acceder a determinados recursos o
sitios web desde la red institucional.

Proxy:
Servidor intermedio que actia como filtro entre los usuarios y el Internet, registrando vy
controlando las solicitudes de navegacion.

Registro de Solicitud:

Documento o ticket institucional mediante el cual se solicita la asignacion, modificacion o
revocacion de privilegios de salida a Internet.

Revision Técnica:
Evaluacién que realiza la Subgerencia de Seguridad Informatica para determinar el impacto,
riesgos y viabilidad del privilegio solicitado.

Seguridad Informatica:

Conjunto de politicas, procedimientos y herramientas disefiadas para proteger la
confidencialidad, integridad y disponibilidad de la informacion institucional.

Subgerencia de Seguridad Informatica:
Area operativa responsable de ejecutar la revision, implementacion y monitoreo técnico de los
privilegios de salida a Internet.

Usuario Solicitante:

Persona que requiere acceso a Internet por motivos laborales y presenta la solicitud
correspondiente a través del sistema o formato institucional.

Validacion Funcional:

Proceso mediante el cual el jefe inmediato confirma la necesidad operativa del acceso
solicitado, asegurando que corresponda con las funciones del puesto.
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VoBo (Visto Bueno):

Aprobacién formal emitida por el area responsable para proceder con la implementacion del

cambio o asignacién de privilegio.

X. ANEXOS

FORMATO UNICO DE SOLICITUD PARA ACCESO
A INTERNET

y
CONSTANCIA DE ACEPTACION DE LOS
LINEAMIENTOS PARA EL USO
DEL SERVICIO DE INTERNET INSTITUCIONAL

m-

h.1 formato de
acceo a internet 025

DN-07 Version 09



